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 الملخص: 

في عالم يتسااارف فيا التح ا الريميأ بحاابحب البن ف ادف ا  

رئيساااي ا للاتمات السااايبرانيةأ وياحاااة في الدوا النامية ةات البنية  

التحتية الاشاااةذ ااا البحك ي شاااا النقال عن التحديات التي ت اجا 

القطاف المصارفي في اليمنأ ويرز  عل  يصاة نتام ملامة لبنع عد  

ل بنظمة بمانا المتقدمة ب  يصاامد في وجا الأواأ الاي اسااتطاف ب  اا

 .الاتمات الي مية

ا زيا تحمي البن ف بم الاع وبياانااتاع من  اال تسااااااءلاب ي ما 

يراحنة الإنترنب؟ ااا البحك يأياف في رحلة است شافية دايل بنظمة 

الأمن الساايبراني لبنع عد  الأواأ وي شااا عن ااسااتراتيتيات التي 

يساتخدماا للتصادي للتاديدات المت ايد ذ ساتت رل عل  زي ية تطبي   

في بيئاة مليئاة باالتحاديااتأ وزيا يم ن بف اااال المماارسااااات الأمنياة  

 للبن ف الأيرى في الدوا النامية ب  تست يد من ااه التتربة

الامن السيييييبرانين امن المعلومياتن بني    ال لماات الم تااحياة

عيدن الاو،ن الماياطر السيييييبرانيية في اليدو، النيامييةن الق يا  الميالي  

 .منصة بازاري. نالمصرفي

Evaluating the Effectiveness of Digital Forensic 

Investigations in Combating Cybercrime 

Abstract— Assessing Current Cybersecurity 

Procedures and Measures in the Bazzarry 

Platform - Yemen In a world where digital 

transformation is accelerating, banks have become 

a primary target for cyberattacks, especially in 

developing countries with fragile infrastructure. 

This research reveals the challenges facing the 

banking sector in Yemen. It highlights the inspiring 

success story of Aden First Bank, which, thanks to 

its advanced security systems, has successfully 

withstood daily attacks. Have you ever wondered 

how banks protect your money and data from 

internet pirates? This research takes you on an 

exploratory journey inside Aden First Bank's 

cybersecurity systems, revealing the strategies it 

employs to counter increasing threats. You will 

learn how best security practices are applied in a 

challenging environment, and how other banks in 

developing countries can benefit from this 

experience. Keywords: Cybersecurity, Information 

Security, First Aden Bank, Cyber Risks in 

Developing Countries, Financial Banking Sector, 

Bazari Platform. 

Keywords— digital forensic investigations, 

cybercrime countermeasures, digital evidence 

recovery, perpetrator identification, digital forensic 

tools 

 

Iالمقدمة ذ 

في عصر تكنولوجيا المعلومات والاتصالات الحالين شهد ق ا   

تفاعل   كيفية  في  ثورة  مُحدثاً  ملحوظن  ت وراً  الإلكترونية  التجارة 

التعاملات   خلا،  من  المعاملات  وإجراء  والمستهلكين  الشركات 

ة   الالكتروني  والدفع  والشراء  البيع  طرق  خلا،  من  الالكترونية 

ت. ومع ذل  الت ور الكبيرن فقد عرّض هذا  والاستلام والتسليم للمنتجا

من   واسعة  لمجموعة  الإلكترونية  التجارة  منصات  السريع  الت ور 

تهديدات الأمن السيبرانين مما جعلها هدفاً رئيسياً للمهاجمين )الهاكر(  

المتزايد   التعقيد  يشُكّل  الأمنية.  الثغرات  استغلا،  إلى  يسعون  الذين 

mailto:ayah.ali2@icloud.com
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للهجمات الإلكترونية وال بيعة المت ورة للتهديدات تحدياً كبيراً لحماية  

 .[1] البيانات الحساسة والحفاظ على سلامة المعاملات الإلكترونية

الكبرى   الشركات  من  بدءًا  الإلكترونيةن  التجارة  منصات  تواجه 

متعددة الجنسيات وصولًا إلى شركات التجزئة الصغيرة عبر الإنترنتن  

التصيد   هجمات  مثل  إلكترونية  تهديدات  لمواجهة  مستمرًا  خ رًا 

الاحتيالين التي تاد  المستادمين لدفعهم إلى الكشف عن معلوماتهم  

والبرامج وتسرق    الشاصية؛  الأنظمة  تفُسد  أن  يمُكن  التي  الضارةن 

البيانات؛ واختراقات البياناتن حيث يعُرّض الوصو، غير المُصرّح به  

التهديدات   تضُيف  ذل ن  إلى  بالإضافة  للا ر.  السرية  المعلومات 

من   إضافية  مستوياتٍ  الفدية  برامج  من  المُت ورة  والأشكا،  الداخلية 

راني. تهدف هذه الورقة إلى تقديم نظرة  التعقيد إلى مشهد الأمن السيب 

ق ا    في  السيبراني  الأمن  لتهديدات  الحالية  الاتجاهات  على  شاملة 

التي   الفعالة  التافيف  استراتيجيات  واستكشاف  الإلكترونيةن  التجارة 

يمكن استادامها لمواجهة هذه التهديدات. ستتناو، الدراسة الاتجاهات  

المتزايد  للذكاء الاص ناعي من قبل مجرمي    الناشئةن مثل الاستادام 

( الأشياء  إنترنت  بأجهزة  المرتب ة  الضعف  ونقاط  (ن  IoTالإنترنتن 

 والتي يتم دمجها بشكل متزايد في منصات التجارة الإلكترونية. 

بدوره   عاتقوالذي  على  هذه    ألقى  تأمين  مسؤولية  المؤسسات 

البيانات للحفاظ على ثقة العملاء والامتثا، للمعايير التنظيمية. ولضمان  

المؤسسات   على  يجب  الإلكترونيةن  المراكز  في  السيبراني  الأمن 

 [2] التركيز على ثلاثة جوانب أساسية: التوافر والنزاهة والسرية.

هذه الإجراءاتن يمكن للمؤسسات ضمان الأمن السيبراني    باتااذ

التهديدات   من  الحساسة  البيانات  وحماية  الإلكترونيةن  المراكز  في 

استدامة الأعما، ويضمن الانسيابية في   المتزايدةن مما يعزز  الرقمية 

 [3] العمليات التجارية.

من خلا، البحث سنتعرف على اجراءات وتدابير الامن السيبراني  

الإجراءات   فعالية  تقييم  من خلالها  بازاري وسيتم  منصة  في  المتبعة 

 والتدابير. 

IIمش لة الدراسة  ذ 

تواجه منصة "بازاري" للتجارة الإلكترونية تحديات متزايدة في  

مجا، الأمن السيبرانين حيث يشهد هذا المجا، نموًا متسارعا وهجمات 

سيبرانية مت ورة. تعتبر حماية بيانات المستادمين الحساسة والحفاظ  

لتقييم   على سمعة المنصة أمرًا بالغ الأهميةن مما يستدعي إجراء دراسة

وتدابير لتعزيز مستوى    إجراءاتءات الأمنية الحالية واقتراح  الإجرا

 الأمن السيبراني. 

 عن الأسئلة التالية: للإجابة الدراسة تس   ااه 

المتبعة حالياً في منصة   • ما هي الإجراءات والتدابير الأمنية 

 "بازاري"؟ 

ما هي نقاط الضعف المحتملة في الإجراءات الأمنية الحالية   •

ت وير   يمكن  وكيف  "بازاري"؟  وتدابير    إجراءاتلمنصة 

لمعالجة هذه النقاط وتعزيز مستوى الأمن السيبراني وحماية  

 البيانات الحساسة للمستادمين؟ 

المتاجر   • تستهدف  التي  السيبرانية  التهديدات  أبرز  هي  ما 

 الإلكترونيةن وخاصةً المنصات المشابهة لمنصة "بازاري"؟ 

IIIبامية البحك   ذ 

من الناحية الأكاديميةن يساهم البحث في تعزيز الأدبيات المتعلقة  

حو،   جديدة  أفكارًا  ويقدم  الإلكترونيةن  والتجارة  السيبراني  بالأمن 

الجمهورية   في  التجارة  منصات  تواجه  التي  والتحديات  التهديدات 

تعقيد   وزيادة  الرقمية  المنصات  على  الاعتماد  تزايد  مع  اليمنية. 

الس أهمية  التهديدات  ذات  المجا،  هذا  في  الأبحاث  تصبح  يبرانيةن 

الأدبيات من   الموجودة في هذه  الفجوات  الدراسة  تعالج هذه  متزايدة. 

خلا، تحليل كيفية تأثير الإجراءات الأمنية على حماية البيانات وسلوك  

 المستهلكين. 

أما من الناحية الت بيقيةن يعزز البحث قدرة الشركات على تحديد نقاط  

الضعف في أنظمتها الأمنية وت وير استراتيجيات فعالة لحماية البيانات  

الحساسة. حيث يقدم توصيات لتحسين مستوى الأمانن مما يسُاعد في  

تستفيد الشركات العاملة    تعزيز ثقة العملاء في المنصات الإلكترونية. 

في التجارة الإلكترونيةن خاصة في الجمهورية اليمنيةن من دراسة حالة  

التي   والتحديات  التجارب  من  التعلم  يمكنها  حيث  "بازاري"ن  منصة 

 مما يزيد من وعيها بأهمية الأمن السيبراني.  نواجهتها

من الناحية الاقتصاديةن حيث تساهم   تحظى هذه الدراسة بأهمية كبيرة

في تعزيز الاقتصاد الرقمي في الجمهورية اليمنية. مع تزايد الاعتماد  

استراتيجيات   وضع  الشركات  على  يتعين  الإلكترونيةن  التجارة  على 

ثقة   وزيادة  العمليات  استدامة  لضمان  الأمنية  المااطر  لإدارة  فعاّلة 

 ء. العملا

IVاادال الدراسة  ذ 

تعد التجارة الإلكترونيةن وخاصة عبر منصات مثل "بازاري"ن جزءًا  

أساسياً من السوق الرقمي. وباعتبارها من المنصات الإلكترونية الرائدة  

التي تقدم تجربة تسوق شاملةن فقد تواجه تحديات كبيرة في مجا، حماية  

 :البيانات والمعلومات الحساسة. ولهذا نسعى من خلا، هذه الدراسة إلى 

منصة  .1 تمارسها  التي  الأمنية  الإجراءات  على  التعرف 

 "بازاري" 

التي  .2 شيوعًا  الأكثر  السيبرانية  التهديدات  على  التعرف 

مثل  منصات  وخاصةً  الإلكترونيةن  المتاجر  تستهدف 

 "بازاري"؟ 

"بازاري"  .3 منصة  في  المتبعة  الأمنية  الإجراءات  تقييم 

 للتجارة الإلكترونيةن 

الأمن   .4 وتدابير  اجراءات  لتعزيز  مبتكرة  حلو،  ت وير 

 السيبراني وحماية البيانات الحساسة للمستادمين؟ 

Vمناتية البحك  ذ 

استكشاف   إلى  تهدف  نوعين  بحث  منهجية  إلى  الدراسة  هذه  تستند 

المتاجر   في  السيبراني  بالأمن  المتعلقة  والتدابير  الإجراءات 

 الإلكترونيةن دراسة حالة: بازاري. 

مدير تقنية المعلومات قس  وذل  من خلا، إجراء مقابلات متعمقة مع  

 . منصة بازاري

فريق   قام  المباشرةن حيث  المقابلات  البيانات على  أدوات جمع  تعتمد 

البحث بتدوين وتسجيل المعلومات المقدمة من المشاركين لضمان الدقة  

يتم تحليل البيانات باستادام التحليل الموضوعين بهدف  ووالموثوقية.  

 استالاص الأنماط والموضوعات الرئيسية المتعلقة بموضو  البحث. 

إضافةً إلى المقابلات المتعمقةن استندت الدراسة إلى بحث شامل عبر  

الإنترنت لتوسيع ن اق فهمنا للأمن السيبراني في المتاجر الإلكترونيةن  
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الصادرة عن   والتقارير  الأكاديمية  الأدبيات  مراجعة  من خلا،  وذل  

 الجهات المتاصصة في اليمن وخارجه. 

التجارب   استكشاف  على  التركيز  يتم  النوعين  البحث  ل بيعة  نظرًا 

والممارسات بدلاً من اختبار الفرضياتن مما يقلل من القيود المحتملة.  

النتائج على مجتمع   بتعميم  المتعلقة  القيود  قد تظهر بعض  ومع ذل ن 

العينة المحدود. يتم الالتزام بأخلاقيات البحث من   أوسعن نظرًا لحجم 

المعلومات    خلا، سرية  وضمان  المشاركين  موافقة  على  الحصو، 

 المقدمة. 

VIالدراسات السابقة  ذ 

1. E-Commerce Supply Chains with Considerations 

of Cyber-Security [4] 

 يستعرض هذا البحث قضايا الأمن السيبراني في التجارة الإلكترونية. 

يهدف إلى تقييم التدابير الأمنية الحالية ومعرفة نقاط الضعفن واقتراح   

 إجراءات وتدابير لتقليل المااطر. 

 يرز  البحك عل :  

تحديات الأمن السيبراني: تشمل تسرب البيانات وهجمات   .1

 .الفدية

ن multi-factor authentication.الحلو،:  2 .2

Encryption  .ن بوابات الدفع الآمنة 

الأمن   .3 بأهمية  الموظفين  الوعي  وزيادة  تدريب  أهمية 

 السيبراني.  

 دراسة القوانين والمعايير الدولية ومت لبات الامتثا،.  .4

يسعى البحث لتعزيز الأمن السيبراني في سلاسل التوريد   .5

للتجارة الإلكترونية للحفاظ على البيانات وبناء سمعة قوية 

الاقتصاد   في  مستدام  نمو  إلى  يؤدي  مما  السوقن  في 

 [4] الرقمي.

2. Cybersecurity and E-commerce in Free Trade 

Agreements [5] 

الاقتصاد   على  العميق  وتأثيره  الرقمي  التحو،  على  يركز  البحث 

وخاصة  التكنولوجيان  في  الهائل  النمو  تحليل  خلا،  من  العالمي. 

الأشياء   إنترنت  الضامةن  البيانات  السحابيةن  الحوسبة  الإنترنتن 

والذكاء الاص ناعي. يسُلط الضوء على كيفية ارتباط العالم المادي بكل  

، الأجهزة والشبكاتن ويعرض تأثير الرقمنة على  نشاط بشري من خلا

 التجارة الإلكترونية والأمن السيبراني. 

VIIبادال البحك ذ 

تقديم إحصاءات حو، كمية البيانات الضامة المتدفقة عبر الإنترنت   

 وتأثيرها على الاقتصاد.

في     ساهمت  التي  العوامل  وتحديد  الإلكترونية  التجارة  تعزيز  كيفية 

 نموها. 

تحليل التهديدات والفرص المتعلقة بالأمن السيبراني وأهمية التعاون   

 الدولي لحماية الفضاء الإلكتروني. 

كيفية   حو،  توصيات  تقديم  خلا،  من  والسياسات  التحديات  تحديد 

عرقلة   عدم  لضمان  الإلكتروني  الفضاء  في  المااطر  مع  التعامل 

 [5]الإلكترونية.  التجارة 

3. Cybersecurity Threats in E-Commerce: Trends and 

Mitigation Strategies [6] 

التي   السائدة  السيبراني  الأمن  تهديدات  في  البحثية  الورقة  هذه  تبحث 

لهذه   الحالية  الاتجاهات  وتستكشف  الإلكترونيةن  التجارة  تواجه 

هجمات   مثل  التهديداتن  من  رئيسية  فئات  الدراسة  تحُدد  التهديدات. 

التصيد الاحتيالين والبرامج الضارةن واختراقات البياناتن والتهديدات  

ةن والتي يتميز كل منها بقدرات متزايدة الت ور والتدمير. من  الداخلي

بالق ا ن   الااصة  والتهديدات  الأخيرة  البارزة  الحوادث  تحليل  خلا، 

ماتلف   على  التهديدات  هذه  تأثير  لكيفية  شاملاً  فهمًا  الدراسة  تقُدم 

ق اعات التجارة الإلكترونية. واستجابةً لتنامي مشهد التهديداتن تحُدد 

مثل  الورق التقنيةن  التدابير  تنُاقش  ماتلفة.  تافيف  استراتيجيات  ة 

جانب   إلى  التسللن  كشف  وأنظمة  الآمنةن  الدفع  وبوابات  التشفيرن 

وتا يط   الموظفينن  تدريب  ذل   في  بما  التنظيميةن  الممارسات 

الاستجابة للحوادثن وسياسات التحكم في الوصو،. تشُدد هذه الورقة  

نوني والتنظيمين مُسل ّ ةً الضوء على ضرورة  على أهمية الامتثا، القا

(  GDPRالتزام الشركات بلوائح مثل اللائحة العامة لحماية البيانات )

(. بالإضافة إلى  CCPAوقانون خصوصية المستهل  في كاليفورنيا )

الجهات   بين  المعلومات  وتباد،  التعاون  دور  الورقة  تستكشف  ذل ن 

ات الأمن السيبراني الجماعية. من  الفاعلة في هذا الق ا  لتعزيز دفاع

لمواجهتهان تهدف   الفعالة  المت ورة والتدابير  التهديدات  خلا، دراسة 

التجارة   لشركات  عملية  وتوصيات  قيمّة  رؤى  تقديم  إلى  الورقة  هذه 

ومتعدد   استباقي  نهج  اتبا   ضرورة  على  النتائج  تؤُكد  الإلكترونية. 

ابير التكنولوجية والتنظيمية  الجوانب للأمن السيبرانين يجمع بين التد

والتنظيمية لحماية بيئات التجارة الإلكترونية من التهديدات السيبرانية  

 المتزايدة التعقيد. 

4. Exploring the Role of Cyber Security Measures 

(Encryption, Firewalls, and Authentication Protocols) 

In Preventing Cyber-Attacks on E-Commerce 

Platforms [7] 

تسعى هذه الدراسة إلى دراسة أهمية تدابير الأمن السيبرانين وتحديداً  

( التشفير  )ESقوة  الحماية  جدار  وتكوين  وبروتوكولات  FC(ن  (ن 

(ن في حماية منصات التجارة الإلكترونية من الهجمات  APالمصادقة ) 

لمحترفي   استبيان  إجراء  البيانات  جمع  عملية  وتضمنت  الإلكترونية. 

التجارة   المسؤولين عن الإشراف على عمليات  تكنولوجيا المعلومات 

الإلكترونية في مجموعة من المؤسسات الموجودة في المملكة العربية  

ة أخذ العينات الملائمة لتوزيع ما مجموعه  السعودية. واستاُدمت طريق 

إجابة مكتملة للتحليل. وقد تم تقدير    190استبيانن اختيرت منها    300

(ن وتكوين  ESشمل متغيرات مثل قوة التشفير )  نموذج القياسن الذي

( الحماية  ) FCجدار  المصادقة  وبروتوكولات  والتدريب  AP(ن  (ن 

(ن وثقة العملاء  CAI(ن وحوادث الهجمات الإلكترونية )ST)الأمني  

(CT( ن ووقت الاستجابة للحوادث)IRT  ن باستادام نموذج المعادلة)

. وتقدم نتائج هذه الدراسة رؤى ثاقبة حو، العلاقة  Amosالهيكلية في 

بين تدابير الأمن السيبراني وتأثيرها على وتيرة الهجمات الإلكترونية.  

الحمايةن   جدار  وتكوين  التشفيرن  أهمية  على  الضوء  الدراسة  وتسلط 

الإلكترونية.   التجارة  منصات  تعزيز  في  المصادقة  وبروتوكولات 

  علىلتدريب الأمني  ذه الدراسة في تأثير ابالإضافة إلى ذل ن تبحث ه

.  العملاء   ثقة  على  اللاحق  وأثره  السيبرانين  للأمن  العام   الوضع  تحسين

الاعتبار مدة الاستجابة للحوادث كعامل حاسم في    في  الدراسة   تأخذ  كما

لبيئة الأمن   الدراسة في فهم أشمل  نتائج هذه  تسُهم  الحد من عواقبها. 

 السيبراني في مجا، التجارة الإلكترونية.
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VIIIةالخل ية النظري ذ   

 المبحك الأوا: 

 [8]منصة بازاري: •

في مدينة عدنن اليمن. بدأت    2018تأسست شركة "بازاري" في عام  

الشركة كمتجر إلكتروني يهدف إلى تقديم منتجات بأسعار معقولة. مع  

بفضل   عملها  ن اق  توسيع  في  "بازاري"  نجحت  الوقتن  مرور 

متجر   أكبر  جعلها  مما  والابتكارن  التسويق  في  الفعالة  استراتيجياتها 

 ..إلكتروني في اليمن 

التجيييييارة    الادل: صيينيياعيية  مييسييتييقييبييل  وبناء  لتغيير  نسعى 

الإلكترونية فيي اليمن مين خلا، تيي ييوييير اليايدميييييات اللوجستية  

 .والعمليات والمدفوعات

خلا،    المامة:  من  وآمييينييية  سييهييليية  شيييراء  بيييييئيية  تييوفييييير 

للميييييينز،   التوصييييييييل  وخدمة  والاستلام  اليييدفيييع  عملية  تسهيل 

 وسييياسة استرجا  سهلة 

نييييربييييط بييييييين اليييبيييائيييع والمشتري عين طريق    طبي ة ال مل:

منصتنا الإلكترونية لالق تييجييربيية تييسييوق سهلة وسلسة من خلا،  

 نظام ميحيكيم لمتابعة رحلة العميل من البداية إلى النهاية 

 المنتتات والخدمات 

الأجهزة   :الإل ترونيات من  متنوعة  مجموعة  "بازاري"  تقدم 

اللوحيةن والتلفزيوناتن   المحمولةن الأجهزة  الهواتف  الإلكترونية مثل 

 .وأجهزة الكمبيوتر 

تشمل الأجهزة المنزلية الصغيرة والكبيرة مثل المكانس   :بجا   المن ا

 .الكهربائيةن الميكروويفن وأجهزة التبريد

التل از الاستقبا،ن   :ملحقات  أجهزة  مثل  متنوعة  ملحقات  تقدم 

 .السماعاتن والكاميرات

تشمل الهواتف الذكيةن الأجهزة اللوحيةن والملحقات المتعلقة   :الت ات

 .بها

تقدم "بازاري" مجموعة متنوعة من الأجهزة اللوحية   :بجا   ل حية

 .لأغراض متعددة

تشمل ملابس نسائية ورجاليةن بالإضافة إلى   :الأزياء والإزسس ارات

 .الإكسسوارات مثل الحقائب والمجوهرات

تقدم معدات رياضية للياقة البدنية والأدوات   :الرياضة واللياية البدنية

 .المتعلقة بالرياضة

النارية والدراجات  السيارات   :السيارات  ملحقات  "بازاري"  توفر 

 .والدراجات النارية الماتلفة

الشخصية وال ناية  الشعرن   :الصحة  بالبشرةن  العناية  منتجات  تشمل 

 .وكذل  الأجهزة الااصة بالعناية الشاصية مثل الماكينات الكهربائية

 .تشمل الأدوات المنزليةن والمستلزمات اليومية :منتتات من لية

وا ايات والمنتجات   :بل ال  الألعاب  من  مجموعة  "بازاري"  تقدم 

 .المتعلقة بالهوايات

توفر "بازاري" مجموعة واسعة من المنتجات الغذائية   :س بر مارزب

 .والمواد الأساسية 

 الس ق المستادل 

تسعى   الأجناس.  وجميع  العمرية  الفئات  جميع  "بازاري"  تستهدف 

جميع   من  الأفراد  احتياجات  تلبي  متنوعة  منتجات  لتوفير  الشركة 

 ..الأعمارن مما يجعلها جذابة للمتسوقين من ماتلف الفئات

 

 ااستراتيتيات التس يقية 

 تستادم "بازاري" استراتيجيات تسويقية مبتكرةن منها 

تتعاون مع مؤثرين مشهورين على منصات    -  :التس ي  عبر المؤثرين

 .مثل إنستغرام وتي  توك لزيادة الوعي بالعلامة التجارية

الترويتية والخص مات الشركة خصومات مغرية    - :ال روض  تقدم 

 .وعروض ترويجية جذابة لجذب العملاء الجدد

ال ملاء مع  الرأي    - :الت اعل  است لاعات  على  "بازاري"  تعتمد 

 .ومراجعات العملاء لتحسين منتجاتها وتجربة التسوق 

 

 

 

 
 (: منصة بازاري 1ما ط رقم ) 

 المبحك الثاني:

 :تاديدات الأمن السيبراني للتتار  الإل ترونية •

التهديدات   اليمن مجموعة من  تواجه منصات التجارة الإلكترونية في 

 التي قد تع ل العمليات التجارية  السيبرانية 

 وتعرض بيانات العملاء للا ر. تشمل التهديدات الرئيسية: 

 : [9] (Phishing attacksاتمات التصيد ااحتيالي ) •

إلكتروني   بريد  رسائل  لإرسا،  وسيلة  هو  الاحتيالي  التصيد  هجوم 

احتيالية تبدو وكأنها تأتي من مصادر موثوقة. الهدف الرئيسي من هذا  

وبيانات   شاصية  معلومات  على  الحصو،  هو  الهجمات  من  النو  

الهندسة   أشكا،  من  شكلًا  الاحتيالي  التصيد  هجوم  يعُتبر  اعتماد. 

تقني. يتجسد ذل  في شكل رسائل بريد إلكتروني  الاجتماعية والادا  ال

 تحتوي على روابط مدمجة يمكن أن تحمل برمجيات خبيثة إلى النظام.

بتنزيل   نقوم  تجعلنا  غير شرعية  مواقع  إلى  الروابط  هذه  تقود  أحياناً 

برمجيات خبيثة أو كشف معلوماتنا الشاصية. تستادم هجمات التصيد  

الاحتيالي مجموعة من الأدوات الإعلاميةن مثل الرسائل والمكالمات.  

التصيد"ن   "سفير  "وايلينغ"ن  هجمات  الماتلفة:  التصيد  تقنيات  تشمل 

الاداعي."فارمينغ الما ط رقم )  "ن والتصيد  ( طريقة  2كما يوضح 

 [10]عمل التصيد الاحتيالي

لتقليل خ ر هجمات التصيد الاحتيالين يمكن استادام التفكير النقدين  

رؤوس   تحليل  عليهان  المؤشر  تمرير  خلا،  من  الروابط  من  التحقق 

البريد الإلكترونين واستادام تقنيات "ساند بوكس". علاوة على ذل ن  

من خلا، زيادة الوعي بين موظفي المؤسسات وكذل  الأفرادن يمكننا  

 [11]ات التصيد الاحتيالي إلى حد ما.الحد من هجم
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 (: ألية عمل التصدي الاحتيالي 2ما ط رقم ) 

 (: Malware Attackاتمات البرمتيات الخبيثة ) •

هجوم البرمجيات الابيثة هو نو  من الهجمات السيبرانية يتم فيه تثبيت  

برامج ضارة على جهاز المستادم دون موافقته. تشمل هذه البرمجيات  

ما يعُرف الآن بالفيروساتن والبرمجيات التجسسيةن وبرمجيات الفديةن  

ن  وغيرها. يتم ربط الشيفرة الابيثة بالشيفرة الشرعيةن وتنتشر وتنُفذ م 

تلقاء نفسها. يمكن للبرمجيات الابيثة الوصو، إلى الشبكات الااصةن  

وتع يل بعض العمليات الحاسوبيةن وسرقة المعلومات الحساسة أو أي  

من   مشروعة  غير  مكاسب  تحقيق  وبالتالي  للمستادمن  أخرى  بيانات 

استهداف   إلى  أكبر  بشكل  الابيثة  البرمجيات  تهدف  حالياًن  الهدف. 

 [12]جارية أو المالية بدلاً من أي معلومات شاصية.المعلومات الت

 بزثر بن اف البرمتيات الخبيثة شي ع ا تشمل: 

الفيروسات: برامج ضارة ترتبط بأي برنامج كمبيوترن تتكرر   -

وتعد، الشيفرة عند التنفيذ. يمكن أن تنتشر عن طريق تنزيل  

 ملف أو تشغيل برنامج. 

(: تنتشر عبر أجهزة الكمبيوتر أو الشبكات Wormsالدودة ) -

إلى  ذل   يؤدي  قد  الإلكتروني.  البريد  مرفقات  خلا،  من 

 هجمات حرمان الادمة. 

(: واحدة من أخ ر البرمجيات الابيثة  Trojansالتروجان ) -

التي تحتوي على وظائف ضارة. تاتبئ داخل برنامج مفيد 

الفيروسات مثل  تتكرر  رقم   .[13]ولا  الما ط  يوضح  كما 

 . [14]( آلية عمل حصان طروادة3)

 
 (: ألية عمل حصان طروادة3ما ط رقم ) 

الفدية ) - البرمجيات  Ransomwareبرمجيات  (: نو  من 

الضارة التي تقفل بيانات المستادم ما لم يتم دفع فدية. من  

الشيفرة   أن  الرغم من  الهجوم على  منع هذا  الصعب جداً 

 . [15]بسي ة

- ( التجسسية  البرمجيات Spywareالبرمجيات  من  (:نو  

وتبلغ   موافقته  دون  المستادم  نشاط  تراقب  التي  الابيثة 

 [6] المهاجم.

• ( الادمة  حرمان  الادمة  DoSهجمات  حرمان  وهجمات   )

 [16]( DDoSالموزعة )

النظام بحيث لا   الادمة هو هجوم يقوم بتجاوز موارد  هجوم حرمان 

هجوم   إطلاق  يتم  الادمة.  ل لبات  الاستجابة  قبل    DDoSيمكنه  من 

جهاز مضيف متأثر ببرمجيات خبيثة يتحكم بها المهاجم. في هذا النو   

من الهجمات السيبرانيةن يتم جعل موارد الجهاز أو الشبكة غير متاحة  

المتصل   المضيف  خدمة  تع يل  خلا،  من  المستهدف  للمستادم 

 TCP SYN: هجوم  DDoSو  DoSبالإنترنت. تشمل أنوا  هجمات  

flood  وهجوم وهجوم  teardropن  وهجوم  smurfن  -ping-ofن 

death( ن والشبكات الروبوتيةbotnets .) 

ن حيث إنه من الصعب التمييز بين  DoSمن الصعب جداً منع هجوم  

المنفذ   نفس  لاستادامهما  نظرًا  الابيث  وال لب  المشروعة  ال لبات 

والبروتوكو،. لحماية النظام من هجمات حرمان الادمةن يجب التأكد  

( ومنتجات حماية  IDSمن أن النظام يحتوي على نظام كشف التسلل )

DDoS  من الضروري أيضًا التأكد من وجود عرض ن اق إنترنت .

كبير   ن اق  عرض  وجود  يساعد  حيث  المعنية.  المؤسسة  في  زائد 

هجمات   من  الحماية  في  المرورية  الحركة  خدمة    DDoSل لبات 

الحجم. رقم) منافضة  الما ط  حرمان  4ويوضح  هجمات  طريقة   )

 [17] الادمة 

 

 
 (: هجمات حرمان الادمة 4ما ط رقم)

 (: Eavesdropping attackات م التنصب ) •

" بهجوم  أيضًا  "sniffingيعُرف  أو   "snooping  هجوم يتعامل   ."

التنصت مع اختراق البيانات التي ترُسل عبر الأجهزة الرقمية. يستادم  

المهاجم شبكة غير آمنة للتواصل ويفحص البيانات المرسلة والمستلمة.  

الهجمات لا يظهر أي عمليات غير طبيعية   النو  من  نظرًا لأن هذا 

 أثناء النقل عبر الشبكةن فمن الصعب جداً اكتشافه.  

باستادام هذه ال ريقةن يمكن للمهاجم الحصو، على معلومات متنوعة  

المعلومات   من  وغيرها  المرورن  وكلمات  الائتمانن  ب اقة  رقم  مثل 

الحساسة المرسلة عبر الشبكة. قد يقوم المهاجم بإدخا، جهاز تنصت  
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(sniffer  على كمبيوتر أو خادم لتنفيذ هجوم التنصت والاستيلاء على )

النقل. أثناء  )البيانات  رقم  الما ط  يوضح  هجوم  5كما  طريقة   )

 [18]التنصت

 
 (: هجوم التنصت 5ما ط رقم)

 يمكن أن يكون هذا الهجوم من نوعين:  

 (:Passive Eavesdroppingالتنصت السلبي ) .1

يحدث عن طريق الاستما  إلى نقل الرسائل في الشبكةن حيث يكشف  

 المهاجم البيانات. 

2. ( النشط  يحصل  Active Eavesdroppingالتنصت   :)

المهاجم على البيانات من خلا، التظاهر بأنه وحدة صديقة 

 وإرسا، استفسارات للمستقبل. 

يساعد استادام برامج مكافحة الفيروساتن وجدران الحمايةن والشبكات  

(ن والتشفيرن وتجنب الشبكات العامة لنقل  VPNالااصة الافتراضية )

 . [19]البيانات الحساسة في الوقاية من هجوم التنصت 

 

 تحديات الأمن السيبراني في اليمن:

اليمن   تواجه  السيبرانين  الأمن  العالمي على  التركيز  من  الرغم  على 

 تحديات مميزة:

إطار تنظيمي ضعيف: تفتقر اليمن إلى قانون شامل لألمن   -

السياسات ت بيق  ضعف  إلى  يؤدي  مما   السيبرانين 

 والمعايير الأمنية. 

أصحاب   - من  العديد  السيبراني:  بالأمن  ضعيف  وعي 

محدودة  معرفة  لديهم  اليمن  في  والمستهلكين    الأعما، 

 بالتهديدات الأمنية السيبرانية وأفضل الممارسات. 

بنية تحتية تكنولوجية ضعيفة: تزيد عدم استقرار الاتصا،   -

 بالإنترنت في البالدن والأنظمة القديمةن والاعتماد

الأمن  - مااطر  من  آمنة  غير  استضافة  خدمات  على 

 السيبراني. 

ت بيق القانون غير المتسق: غالباً ما تمر الجرائم السيبرانية   -

القدرات الجنائية الرقمية وآليات   دون عقاب بسبب غياب 

  ت بيق القانون المنسقة

 إستراتيتيات الأمن السيبراني: 

o   أنظمة الكشف عن التهديدات المتقدمة: قامت الشركة بنشر

للك الاص ناعي  بالذكاء  مدعومة  أمان  عن  شف  أدوات 

 التهديدات المحتملة والتافيف منها في الوقت الحقيقي. 

o   تقوم الاختراق:  واختبارات  المنتظمة  الأمنية  الدقيقات 

 بازاري بإجراء اختبارات أمنية ربع سنوية واختبارات 

o .اختراق لتحديد الثغرات وتعزيز الدفاعات 

o  مصادقة متعددة ال بقات وتشفير البيانات: يتم حماية جميع

ويتم تشفير   العواملن حسابات المستادمين بمصادقة متعددة  

 .AES-256البيانات الحساسة باستادام معايير 

o  في الشركة  تستثمر  والعملاء:  الموظفين  توعية  برامج 

ممارسا أفضل  حو،  العملاء  وتثقيف  موظفيها   تتدريب 

 .الأمن السيبراني 

الوكالات   مع  كثب  بازاري عن  تعمل  التنظيمية:  الهيئات  مع  التعاون 

اطالع بالتهديدات الناشئة   للبقاء على المحلية والدولية لألمن السيبراني

 ومت لبات الامتثا،. 

 المبحك الثالك:

 التدابير الأمنية المتب ة في بازاري: 

نلتزم بأعلى معايير الأمن  "بازارين  وقد أشار مدير التقنية في منصة   

المعاملات   وتأمين  المستادمين  بيانات  حماية  لضمان  السيبراني 

الرقمية. استراتيجيتنا الأمنية مبنية على أفضل الممارسات في الصناعة  

 :وتشمل التدابير التالية

البيانات .1 باستادام   :تشفير  الحساسة  البيانات  جميع  تشفير  يتم 

وعند   النقل  أثناء  البيانات  لحماية  متقدمة  تشفير  بروتوكولات 

 .الراحةن مما يضمن الامتثا، للمعايير الأمنية العالمية

 يتم ت بيق المصادقة الثنائية :(MFA) المصادقة متعددة العوامل .2

(2FA)   ومنع الحساب  أمان  لتعزيز  والمشرفين  للمستادمين 

 .الوصو، غير المصرح به

الوصو، والصلاحيات .3 بأدنى   :إدارة  الوصو،  نموذج  ت بيق  يتم 

إلى   (Least Privilege Access) صلاحية الأذونات  لتقييد 

الوظائف الضرورية فقطن مما يقلل من المااطر الأمنية الداخلية  

 .المحتملة

يتم استادام حلو، إدارة   :مراقبة التهديدات والاستجابة للحوادث .4

والأحداث  الأمن  التهديدات   (SIEM) معلومات  لاكتشاف 

والاستجابة لها في الوقت الفعلين مما يضمن التافيف الاستباقي  

 .للحوادث الأمنية

يتم إجراء اختبارات اختراق دورية بناءً   :اختبار الاختراق الدوري .5

على الأطر الأمنية المعترف بها لتحديد ومعالجة الثغرات قبل أن  

 .يتم استغلالها

الأعما، .6 واستمرارية  الاحتياطي  النسخ  النسخ   :خ ط  تنفيذ  يتم 

الكوارث   من  التعافي  واستراتيجيات  الدوري  المشفر  الاحتياطي 

للحفاظ على استمرارية الادمة وتقليل فترة التوقف في حا، حدوث 

 ". حوادث أمنية

 منصة بازاري بين التحديات وال رص: دراسة تحليلية 

تستمر التهديدات السيبرانية في الت ورن مما يت لب تحسينات مستمرة   

 :في استراتيجيات الأمان. تشمل بعض المجالات الرئيسية للتحسين

 هجمات حشو بيانات الاعتماد والتصيد الاحتيالي .1

بدون   • المصادقة  استادام  توسيع  المصادقةن  آليات  تعزيز  الحل: 

كلمة مرورن وتحسين برامج التوعية للمستادمين لتقليل مااطر 

 .التصيد الاحتيالي

 أمان الت بيقات وواجهات البرمجة  .2
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الصفرية • الثقة  أمان  مبادئ  تنفيذ   Zero Trust) الحل: 

Security) واجهات ومراقبة  الآلين  الأمان  اختبار  تعزيز  ن 

 .البرمجة باستمرار للكشف عن الثغرات 

 (DDoS) هجمات رفض الادمة الموزعة .3

الويب  • لت بيقات  الحماية  ودمج   (WAF) الحل: استادام جدران 

لتقليل تأثير الهجمات واسعة   (CDN) شبكات توصيل المحتوى

 .الن اق 

 التاديدات السيبرانية الشائ ة التي تستادل منصة بازاري: 

بازارين مجموعة    ذل   في  بما  الإلكترونيةن  التجارة  تواجه منصات 

 :متنوعة من التهديدات السيبرانية. وتشمل التهديدات الأكثر شيوعًا

يحاو، المجرمون الإلكترونيون سرقة   –هجمات التصيد الاحتيالي   .1

رسائل   خلا،  من  الدفع  ومعلومات  المستادمين  اعتماد  بيانات 

 .البريد الإلكتروني الاحتيالية

إغراق   – DDoS هجمات .2 إلى  تهدف  الن اق  واسعة  هجمات 

 .وتع يل الادمات عبر الإنترنت

البرمجة  .3 واجهات  في   – (API) استغلا،  الثغرات  استهداف 

واجهات البرمجة للوصو، غير المصرح به إلى البيانات الحساسة  

 .أو وظائف النظام

IXالت حيات:  ذ 

ت وير   - اليمن  على  يجب  السيبراني:  الأمن  تنظيمات  تعزيز 

التجارية    وت بيق قوانين الأمن السيبراني التي تحمي الأعما،

 .الإلكترونية والمستهلكين 

اعتماد  - الشركات  على  ينبغي  الآمنة:  الدفع  أنظمة  تشجيع 

 .بوابات دفع موثوقة تتمتع بقدرات كشف الاحتيا،

تعتبر   - المعلومات:  لتكنولوجيا  التحتية  البنية  تحسين 

 الاستثمارات في الاستضافة الآمنةن والإنترنت عالي. 

 .السرعةن وقدرات ال ب الشرعي الرقمي أمرًا حيوياً -

توسيع  - يجب  السيبراني:  الأمن  تدريب  برامج  تشجيع 

ممارسات   المبادرات التوعوية لتثقيف الشركات حو، أفضل

 الأمن السيبراني. 

 طرق ت  ي  إجراءات وتدابير اامن السيبراني في منصة بازاري: 

)التوافر والسلامة والسرية( نموذجًا مصممًا لتوجيه    AICمثلث    يعتبر

 (. 1ت وير سياسات أمن المعلومات في المؤسسات )انظر الشكل  

 

 

 

 

 

 
 

 AIC Model(:  6ما ط رقم)

لمن   الأوقات  جميع  في  الم لوبة  البيانات  توفر  يعني ضمان  التوافر 

يحتاجها. النزاهة تعني ضمان صحة البيانات وحمايتها من التعديل غير  

المصرح به أو التلف غير المقصود. السرية تعني أن البيانات المازنة  

على الحاسوب يجب أن تكون متاحة فقط لمن يمل  الحق أو الحاجة إلى  

مقبو، على ن اق واسع في المؤسساتن    AIC  عليها. نموذج  الاطلا

أساليب   استادام  يمكن  الأمن.  على  الحفاظ  في  الزاوية  حجر  ويعُتبر 

. وتشمل هذه الأساليب المصادقةن والتشفيرن  AICماتلفة لدعم أهداف  

والتحكم في الوصو،ن وجدران الحمايةن وأنظمة كشف ومنع التسللن  

جمو  الاختبارين ومصائد العسلن والتوقيع  وتلايص الرسائل أو الم

الجدو،   يوضح  الرقمية.  والشهادة  المستادمة    2الرقمين  الأساليب 

 . AIC [20]وكيفية ارتباطها بنموذج 

 تتلخص يط ات ت  ي  الإجراءات والتدابير عل  النح  التالي:

 :المصادية ذ1

.  يضمن وصو، المستادمين الشرعيين فقط إلى النظامالهدف: ضمان  

 حيث تادم السرية والنزاهة. 

 :التش ير ذ2

قراءة  الهدف:   من  لهم  المصرح  غير  الأشااص  تمكن  عدم  يضمن 

 . حيث تادم السرية. البيانات

 : التح م في ال ح ا ذ3

التي  الهدف:   النظام  أجزاء  إلى  فقط  المستادمين  وصو،  يضمن 

 . حيث تادم السرية والنزاهة. يحتاجونها

 : ملخص الرسائل بو المتم ف اايتباري ذ4

تلاعب الهدف:   أي  عن  بحثاً  البيانات  فحص  من  يادم يمكّن  حيث   .

 النزاهة. 

 

 

 : جدار الحماية ذ5

. حيث يادم السرية والنزاهة  يمنع المهاجمين من دخو، النظامالهدف:  

 والتوافر. 

 :بنظمة زشا ومنع التط ل ذ6

.  يكشف ويحلل ويمنع عمليات الت فل من خارج النظام وداخلهالهدف:  

 حيث يادم السرية والنزاهة والتوافر. 

 :م افحة ال يروسات وبرامج التتسس ذ7

حيث    كتشاف الفيروسات وبرامج التجسس وحظرها وإزالتها. الهدف: ا

 يادم السرية والنزاهة والتوافر. 

الاستادام    : Honeypot ذ8 للكشف عن محاولات  تم ضب ها  آلية 

لها   التصدي  أو  صدها  أو  المعلومات  لأنظمة  به  المصرح  غير 

 حيث يادم السرية والنزاهة والتوافر.  .  [21]ب ريقة ما

  :( PKIالبنية التحتية للم تام ال ام )   -الت ييع الريمي والشااد    ذ9

بأمان عبر   البيانات  المسؤولية وإرسا،  التنصل من  يضمن عدم 

 السرية والنزاهة. . حيث يادم الإنترنت باستادام التشفير 

 

 في "بازاري" AICجدو، تلايصي: تعزيز نموذج 

 

 النزاهة
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 الإجراء  السرية الن ااة  الت افر  بدا  التحسين 

MFA + Zero Trust  ✓ ✓ المصادية 

AES-256 + TLS 1.3   ✓ التش ير 

ZTNA + Least Privilege  ✓ ✓  التح م 

 في ال ح ا

SHA-3 + الت ييع الريمي  ✓   المتم ف 

 اايتباري

WAF + AI ✓ ✓ ✓  جدار الحماية 

Hybrid IDS/IPS + 

Honeynets 
✓ ✓ ✓ IDS/IPS 

EDR + م افحة ✓ ✓ ✓ الت لم الآلي 

 البرمتيات 

Deception Networks  ✓ ✓ مصائد ال سل 

Automated PKI + ID-

Based Cryptography 

 ✓ ✓ PKI 

Xةالخلاح ذ: 

  يتناو، البحث "الإجراءات والتدابير المتعلقة بالأمن السيبراني بالمتاجر

أهمية الأمن السيبراني    ة الإلكترونية في الجمهورية اليمنية" وضرور

"بازاري"  منصة  على  نمركزاً  الإلكترونية  التجارة  يعرض    في  و 

والبرمجيات   الاحتيالي  التصيد  هجمات  مثل  السيبرانية  التهديدات 

و يستند البحث الى منهجية    ة الامنيالأنظمة  الابيثة وايضاً يحدد عيوب  

تحتوي دراسات ميدانية وتحليل الحوادث السابقة لمقارنة الممارسات  

التي تواجه اليمن مثل    ةمع المعايير الدولية بينما يبرز المشاكل الامني 

  ةو تشير الدراس  ة الضعيف  ة وعي محدود بالأمن السيبراني والبنيه التحتي

لتكنولوجيا   التحتية  البنية  وتعزيز  السيبراني  الأمن  تنظيمات  بدعم 

النهايةن يؤكد البحث على اهميه اتااذ إجراءات فعالة   المعلومات في 

 لضمان حماية البيانات الحساسة وت وير استمراريه الأعما،. 

XIالت حيات:  ذ 

 "توصيات لتحسين إجراءات الأمن السيبراني في "بازاري 

 تعزيز آليات المصادقة والتشفير )السرية والنزاهة(  .1

 :التوصية •

o العوامل ت بيق متعددة  على (MFA) مصادقة   قائمة 

FIDO2/WebAuthn    الثنائية المصادقة  من   (2FA) بدلاً 

لتقييم مااطر السياق )مكان   المصادقة التكيفية التقليديةن مع دمج

 .الدخو،ن سلوك المستادم(

o  ترقية تشفير البيانات إلى AES-256-GCM   إدارة   مع تنفيذ

دورية بي مفاتيح   HSM  (Hardware Security مدعومة 

Module. ) 

الصفرية .2 "الثقة  نموذج  السرية  )  (Zero Trust) "ت بيق 

 ( والنزاهة

 :التوصية •

o دقيق تنفيذ الشبكة    لعز،   (Micro-Segmentation) تقسيم 

 .أنظمة الدفع وقواعد البيانات

o اعتماد (ZTNA) Zero Trust Network Access     للتحقق

 .المستمر من هوية المستادمين وحالة الأجهزة

 )التوافر والنزاهة WAF (ت وير جدران حماية ت بيقات الويب .3

 :التوصية •

o  نشر WAF للكشف عن هجمات مدعوم بالذكاء الاص ناعي 

(SQLi, XSS) مع تكامله  مع  الفعلين  الوقت   شبكات في 

CDN لامتصاص هجمات DDoS. 

o  دورية إجراء اختراق  الت بيقات اختبارات  برمجة   لواجهات 

(APIs). 

 تعزيز البنية التحتية والتوعية )التوافر(  .4

 :التوصية •

o في مرنة الاستثمار  تحتية  جغرافيًّا(   بنية  موزعة  خوادم  )مثل 

 .DDoS لضمان استمرارية الادمة أثناء هجمات

o  والعملاء ت وير للموظفين  توعوية  التصيد  برامج  حو، 

 .الاحتيالين باستادام محاكاة هجمات شهرية 

 تعزيز الامتثا، التنظيمي )النزاهة(  .5

 :التوصية •

o معايير تبني PCI-DSS لأنظمة الدفعنوISO/IEC 27001   

 .لإدارة أمن المعلومات

o  للحوادث إنشاء استجابة  هيئات   (CIRT) فريق  مع  متكامل 

 .الأمن المحلية 

 

XIIالمراجع: ذ 

[1] R. Gupta, "Cybersecurity Threats in E-

Commerce: Trends and Mitigation 

Strategies," Journal of Advanced Management 

Studies, vol. 1, no. 3, pp. 1-10, 2024. 

[2] NIST, SP 800-53 Revision 5. [Online]. 

Available: https://nvlpubs.nist.gov/nistpubs/Speci

alPublications/NIST.SP.800-53r5.pdf 

[3] National Institute of Standards and 

Technology, "Security and Privacy Controls for 

Information Systems and Organizations," Security 

and Privacy Controls for Information Systems and 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf


 

 
 

10 

 

102025 

 

https://doi.org/10.20428/jst.v30i10.2911 

Organizations, vol. 5, no. 5, 2020. doi: 

10.6028/nist.sp.800-53r5 

[4] F. H. Zawaideh et al., "E-Commerce Supply 

Chains with Considerations of Cyber-Security," 

2023 International Conference on Computer 

Science and Emerging Technologies (CSET), 

Bangalore, India, 2023, pp. 1-8. doi: 

10.1109/CSET58993.2023.10346738 

[5] A. Becerril, "Cybersecurity and E-commerce in 

Free Trade Agreements," Mexican Law Review, 

vol. 13, no. 3, 2020. doi: 

10.22201/iij.24485306e.2020.1.14808 

[6] A. F. Al Naim and A. M. Ghouri, "Exploring 

the Role of Cyber Security Measures (Encryption, 

Firewalls, and Authentication Protocols) in 

Preventing Cyber-Attacks on E-Commerce 

Platforms," International Journal of eBusiness and 

eGovernment Studies, vol. 15, no. 1, pp. 444-469, 

2023. doi: 10.34109/ijebeg.2023150120 

[7] "Homepage," Bazzarry. [Online]. 

Available: https://bazzarry.com/ 

كيف  [8] السيبراني..  والأمن  الإلكترونية  "التجارة  كاينابريس, 

العملاء؟ وبيانات  متجرك   ,Kaynapress, Oct. 4 ",تحمي 

2024. [Online]. Available: https://kaynapress.com 

[9] S. Shanice, "Complete Guide to Phishing: 

Techniques & Mitigations - Valimail," Valimail, 

Jun. 5, 2024. [Online]. 

Available: https://www.valimail.com/resources/gu

ides/guide-to-phishing/ 

[10] H. F. Aboalhab and M. Farhat, "Social 

Engineering and Its Role in Maintaining 

Information Security And Privacy," Scientific 

Research Journal of Engineering and Computer 

Sciences, vol. 4, no. 2, pp. 1-10, 2024. 

[11] S. Mohurle and M. Patil, "A brief study of 

Wannacry Threat: Ransomware Attack 

2017," International Journal of Advanced 

Research in Computer Science, vol. 8, no. 5, pp. 

1938–1940, 2017. doi: 10.26483/ijarcs.v8i5.4021 

[12] S. Bhunia, M. S. Hsiao, M. Banga, and S. 

Narasimhan, "Hardware Trojan Attacks: threat 

analysis and countermeasures," Proceedings of the 

IEEE, vol. 102, no. 8, pp. 1229–1247, 2014. doi: 

10.1109/jproc.2014.2334493 

[13] I. Lee, "Trojan horse attack," Wallarm, Jan. 

30, 2025. [Online]. 

Available: https://www.wallarm.com/what/trojan-

horse-attack 

[14] J. Tailor and A. Patel, "A comprehensive 

survey: ransomware attacks prevention, 

monitoring and damage control," International 

Journal of Research and Scientific Innovation 

(IJRSI), vol. 4, pp. 2321–705, 2017. 

[15] S. T. Zargar, J. Joshi, and D. Tipper, "A survey 

of defense mechanisms against distributed denial 

of service (DDoS) flooding attacks," IEEE 

Communications Surveys & Tutorials, vol. 15, no. 

4, pp. 2046–2069, 2013. 

[16] "What are Distributed Denial of Service 

(DDoS) Attacks?," Bunny.net. [Online]. 

Available: https://bunny.net/academy/security/wh

at-are-distributed-denial-of-service-ddos-attacks/ 

[17] A. Singh, "What is eavesdropping: how to 

prevent it?," Shiksha.com, Sep. 14, 2023. [Online]. 

Available: https://www.shiksha.com/online-

courses/articles/eavesdropping-how-to-prevent-it/ 

[18] W. Yang, Z. Zheng, G. Chen, Y. Tang, and X. 

Wang, "Security Analysis of a Distributed 

Networked System Under Eavesdropping 

Attacks," IEEE Transactions on Circuits and 

Systems II: Express Briefs, vol. 67, no. 7, pp. 1254-

1258, Jul. 2020. doi: 10.1109/TCSII.2019.2928558 

[19] A. James, W. Bulajoul, Y. Shehu, Y. Li, and 

G. Obande, "Security challenges and solutions for 

e-business," in Institution of Engineering and 

Technology eBooks, pp. 121–147, 2018. doi: 

10.1049/pbse001e_ch6 

[20] "Honeypot (computing)," Wikipedia, Nov. 8, 

2024. [Online]. 

Available: https://en.wikipedia.org/wiki/Honeypot

_(computing)      

https://bazzarry.com/
https://kaynapress.com/
https://www.valimail.com/resources/guides/guide-to-phishing/
https://www.valimail.com/resources/guides/guide-to-phishing/
https://www.wallarm.com/what/trojan-horse-attack
https://www.wallarm.com/what/trojan-horse-attack
https://bunny.net/academy/security/what-are-distributed-denial-of-service-ddos-attacks/
https://bunny.net/academy/security/what-are-distributed-denial-of-service-ddos-attacks/
https://www.shiksha.com/online-courses/articles/eavesdropping-how-to-prevent-it/
https://www.shiksha.com/online-courses/articles/eavesdropping-how-to-prevent-it/
https://en.wikipedia.org/wiki/Honeypot_(computing)
https://en.wikipedia.org/wiki/Honeypot_(computing)

